Adatosztaly 1. (nyilvanos)

INFORMACIOBIZTONSAGI ES UZL!ETMENET-FOLYTONOSSAGI
KOVETELMENYEK

A beszerzési eljarasban nyertes vallalkozas (tovabbiakban: Partner) az MVM NET Zrt.-vel kotott
szerz8dés (tovabbiakban: Szerzédés) alapjan, illetve azzal &sszefliiggésben végzett
tevékenysége soran koteles a jelen mellékletben foglalt szabalyokat betartani. A jelen
mellékletben foglalt barmely kovetelmény olyan esetben és mértékben alkalmazandd,
amennyiben a Szerz8dés targya szerinti termék vagy szolgaltatas kapcsan relevans.

Bevezetés

A Partnerekkel torténé szerzédéses kapcsolatok soran, az elektronikus hirkdzlési és informacios
technolégia jellegébdél fakadodan, valamint egyéb fenyegetettségekkel 6sszefliggésben a
Megrendel6 MVM NET Zrt. (tovabbiakban: MVM NET) és ugyfelei olyan biztonsagi
kockazatoknak lehetnek kitéve, amelyek szandékos vagy véletlen biztonsagi incidensekhez
vezethetnek és befolyasolhatjak az elektronikus hirkdzlési szolgaltatasi szintek teljestlését. A
biztonsagi kockazatok elkerllése, illetve mérséklése érdekében az MVM NET speciélis
biztonsagi kovetelményeket alkalmaz beszallitoira és kiszervezett tevékenységet ellatd
Vallalkozéira, hogy az alabbiakban megfogalmazott céljai teljesiljenek.

Az MVM NET Zrt.,, a nemzetkozileg elismert, legjobb gyakorlatokon alapulé ISO/IEC 27001
szabvany kovetelményei alapjan kialakitott informacidbiztonsag iranyitasi rendszert, valamint ISO
22301 uzletmenet-folytonossag iranyitasi rendszert vezetett be és tart fenn abbdl a célbdl, hogy
a Tarsasag mikodése és szolgaltatasa soran:

= Dbiztositsa, hogy a Tarsasag, mint létfontossagu rendszer Uzemelteté és alapvetd
szolgaltatasokat nyujto vallalat megfelelien a vonatkoz6 toérvényi elirasoknak és
rendeleteknek (ideértve, de nem kizardlag: 2013. évi L. torvény, 41/2015. (VII. 15.) BM
rendelet);

= biztositsa a Tarsasag altal kezelt, feldolgozott, tovabbitott, valamint tarolt adatok
kockazattal aranyos védelmét (bizalmassagat, sértetlenségét és rendelkezésre allasat) a
felmertlé veszélyforrasok ellen a 2013. évi L. torvény szerinti és az ISO/IEC 27001
szabvanyi el6irasok alapjan. Fuggetlenll ezen informacié, adat szarmazasi helyétdl,
forrasatodl, jellegétdl (személyesen kapott, telefon/fax, e-mail, levél, hozzaférés
engedélyezés alapu), megjelenési formajatol (eredeti/masolat,
szbbeli/papiralapu/elektronikus, kivonatolt/atfogalmazott/teljes);

= megfelel6 eszkdzokkel, készségekkel, erdforrasokkal és folyamatokkal biztositsa, hogy
szolgaltatasai mindig mikddéképesek maradjanak, betartva az tgyfelek felé vallalt és
elfogadott minimalis szolgaltatasi szintet;

= biztositsa, hogy szolgaltatdsai az el6re meghatarozott és elfogadott minimalis
helyreallitasi id6n belul helyreallhassanak akar egy sulyos biztonsagi incidens esetén is.
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Informdciobiztonsdgi és lizletmenet-folytonossagi kévetelmények

1. Biztonsagiranyitas és kockazatkezelés
1.1. Informacidbiztonsagi szabalyzat

1.1.1. A Partnernek teljes mértékben meg kell értenie az MVM NET biztonsagi céljait, meg kell
ismernie a lefektetett biztonsagi szabalyait és integralnia kell ezeket sajat biztonsagiranyitasi
rendszerébe.

1.1.2. A Partnernek olyan informaciébiztonsagi szabalyzattal kell rendelkeznie, amely biztositja
termékei és szolgaltatasai biztonsagat, ellenallé képességét, valamint dsszhangban all az MVM
NET magas szintl biztonsagi elvarasaival.

1.1.3. A Partnernek bizonyitania kell, hogy rendelkezik megfelel§ belsé informacidbiztonsagi
szabalyzattal, amely biztositja termékei és szolgaltatasai, valamint a szolgaltatas biztositasahoz
esetlegesen atadott Uizleti titok adatok biztonsagat és ellenalld képességét, ezért vallalja, hogy
ezen dokumentumot, vagy ennek vonatkozo részeit és szukség szerint az alatamasztast szolgalo
evidenciakat elemzés céljabél, az MVM NET kérésére bemutatja.

1.1.4. A Partner, a jelen melléklet alairasaval igazolja, hogy megértette és betartja az MVM NET
altal meghatarozott biztonsagi kévetelményeket.

1.2. Kockazatkezelés

1.2.1. A biztonsagi kovetelményeket az MVM NET, az altala elvégzett és meghatarozott
kockazatértékelések eredményei alapjan hatarozza meg. Az MVM NET rendszereit és /
vagy a Partner elektronikus hirkdzlési szektorban jelenlévé termékeit vagy szolgaltatasait
erint6 esetleges tesztek / gyakorlatok vagy események alapjan feltart kockazatok alapjan
jogosult valtoztatni a biztonsagi kovetelményeken, amely valtoztatasokrél a Partnert
tajékoztatja. A frissitett biztonsagi kovetelményeket ezutan a Partner haladéktalanul
végrehajtja, majd ennek befejezését kdvetben a teljesitett intézkedésekrdl tajékoztatja a
Megrendel6t.

1.2.2. A Partnernek és alvallalkozéinak, illetve egyéb kdzremiikodéinek a Szerzédésben
foglalt kotelezettségeinek teljesitésével 6sszefiiggésben a megadott szempontok
szerint Beszallitéi Onértékelést kell végrehajtania. Az ennek soran megadott
adatokat az MVM NET a Szerz6dés hatalya alatt kezelheti.

1.2.3. A Partner, - anélkil, hogy ezért kuldn dijat vagy koltséget szamolna fel - vallalja, hogy az
MVM NET szamara jogszabalyban, valamint szerzédésben elbirt kotelezettségei
teljesitésében egyuttmiikodik.

1.3. Biztonsagi szerepkorok és felelé6sségek

1.3.1. Afélreértések és a visszaélések elkerllése érdekében a Partner kételes a szerz6désben
és jelen mellékletben foglalt szerepkordket és felelésségeket figyelembe véve kialakitani
mikodési folyamatait.

1.3.2. A Partner szervezetében egy, a szerz6désben altala Kkijelolt személynek
elszamoltathatonak kell lennie a szerzédeés teljes id6tartama alatt, annak biztositasa
érdekében, hogy:

» a Partner a biztonsagi kockazatokat és kovetelményeket teljes meértékben
megértse;

* megfelel§ biztonsagtechnikai eljarasok legyenek érvényben, és az MVM NET-tel
— mindkét fél altal megfelelének elfogadott megallapodas szllessen a
maradvanykockazat minimalisan elfogadhaté szintjérél,

= a Partnernél megfelelé folyamatokat alkalmazzanak a biztonsagi kockazatok
kezelésére, melynek eredményét kommunikaljak az MVM NET felé;
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Informdciobiztonsdgi és lizletmenet-folytonossagi kévetelmények

1.4.
1.4.1.

1.4.2.

1.43.

1.4.4.

= a Partner megfelel6 tamogatast nyujtson az MVM NET-nek a szerzédésben
meghatarozott moédon és szolgaltatasi szinteken;

= a Partner a szerz6déses feltételeket tiszteletben tartsa.

Ellatasi lanc biztonsaga

A Partnernek informacidkat kell szolgaltatnia azokrél a meglévé és / vagy leendd
alvallalkozoirdl, egyéb kdzrem(ikod6irél, amelyek termékeket vagy szolgaltatasokat
nyujtanak az MVM NET részére.

Ezeket az informacidkat az MVM NET kockazatértékelése soran felhasznalja (lasd: 1.2.1.
és 1.2.2. pont) és figyelembe veszi a biztonsagi kdvetelmények meghatarozasakor.

A Partner koteles jelen szabalyzatban meghatarozott kovetelményeket az alvallalkozoi
szerz6dés részeként az MVM NET-nek nyujtott szolgaltatas tekintetében valamennyi, a
szerz6dés teljesitésében érintett alvallalkozojatdl, illetve egyéb kozremiikddéjétdl
megkovetelni (pl. kilsé IT szolgaltatod).

A Partner kizarélagosan elszamoltathaté az alvallalkozé(i) illetve egyéb kdézremikodoi
altal végrehaijtott 6sszes tevékenysegert. Ezen elszamolas kiterjed arra, hogy felelés az
alvallalkozoi, egyéb kézremikoddi tevékenysegéért annak érdekében, hogy az MVM NET
altal megkovetelt biztonsagi kovetelmények teljesiljenek, a védelmi intézkedések
hatékonyan mikodjenek.

2. Emberi eréforrasok biztonsaga

2.1
2.1.1.

2.1.2.

2.1.3.

2.2.
2.1.4.

2.1.5.

Atvilagitas
A Partnernek — kérésre — igazolnia kell, hogy alkalmazottai / megbizottai / alvallalkozéi

vagy egyeb kozremikoédséi a megfeleld tapasztalattal rendelkeznek a biztonsagi
kockazatok kezelésében.

A termékek vagy rendszerek rosszindulatu vagy szandékos modositasanak elkerulése
céljabol az MVM NET kérésére, 6sszhangban az adatvédelmi és egyéb vonatkozé
jogszabalyi elGirasokkal, és kizardlag ezen jogszabalyi elGirasok altal megengedett
esetekben, a Partner koteles:

= a munkaeréfelvételt megel6z6en és az alkalmazas soran elére meghatarozott
id6szakonként ellenérizni az alkalmazottai altal bemutatott erkdlcsi
bizonyitvanyokat annak igazolasara, hogy ezen személyek nem szerepelnek
blndgyi nyilvantartasokban,

= az ellen6rzések végrehajtasanak tényérél és a munkavallaléi megfelel6ségérdl
jelentést tenni az MVM NET részére.

Kérésre a Partner a Szerz6dés tartalmanak végrehajtasaban résztvevd személyek
szakmai Onéletrajzat — ezen személyek el6zetes jévahagyasanak birtokdban —
megismerés céljara megkuldi az MVM NET részére. Az Onéletrajzokat a Szerzddés
hatalyanak lejartat kovetden helyreallithatatlanul torolni kell a Megrendeld rendszereibdl.

Biztonsagi ismeretek és képzések

A Partner alkalmazottainak dokumentalt és bizonyitott moédon, megfeleld képzést kell
kapniuk az MVM NET altal meghatarozott biztonsagi kévetelmények megismerésére.

Az MVM NET kérésére a Partnernek rendelkezésre kell allnia a szikséges,
informaciodbiztonsagi és Uzletmenet-folytonossagi témakban képzett személyzettel.
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Informdciobiztonsdgi és lizletmenet-folytonossagi kévetelmények

2.1.6. A Partner kotelezettsége, hogy alkalmazottainak és alvallalkozéinak/egyéb
kézrem(kodbinek kdrében valamennyi természetes személynek rendszeres, legalabb
évente ismétlédé képzést tartson, illetve szervezzen annak érdekében, hogy ezen
személyek naprakészek tudjanak maradni a fejlett technoldgiai kornyezetben
folyamatosan valtozo biztonsagi fenyegetettségek és gyakorlatok tertletén.

2.1.7. Partner koteles gondoskodni arrdl, hogy alkalmazottai megfelelé biztonsagi és miszaki
ismeretekkel, készségekkel és képesitéssel rendelkezzenek, azért, hogy elkerlljék a
termékek vagy rendszerek véletlen modositasat. Ugyanezen célbél Partnernek megfeleld
valtozas menedzsment folyamattal és dokumentaciéval kell rendelkeznie. A kell
gondossag bizonyitékaival kapcsolatos konzultacié céljabdl Partnernek az MVM NET
rendelkezésre kell allnia.

2.3. Személyzeti valtozasok

2.3.1 A Partner vagy alvallalkozéja, illetve egyéb kdézremiikéddje kdteles valamennyi olyan
munkavallalojaval és minden olyan altala alkalmazott vagy megbizott személlyel, aki
hozzéaférést kap az MVM NET rendszereihez, bizalmas informacidkhoz vagy az Ggyfelek
Uzleti vagy személyes adataihoz, titoktartasi nyilatkozatot alairatni. Ezen személyek
valamennyien kotelesek koézvetlenil az MVM NET A&ltal alkalmazott titoktartasi
nyilatkozatot is alairni. A Partnernek be kell tartania a Szerz6désben meghatarozott
titoktartasra és a személyes adatok védelmére vonatkozé zaradékokat.

2.3.2 A Szerzddés teljesitéseben résztvevd személyek kdrében bekdvetkezd valtozast az MVM
NET felé haladéktalanul be kell jelenteni a fentebb meghatarozott személyi
kovetelmények teljesitésérél szold bizonyitékok parhuzamos megkuldése mellett.

2.3.3 A szolgaltatas korébe tartozd személyzet esetleges cseréjérél az MVM NET-el egyeztetni
kell, 6sszeférhetetlenség esetén az MVM NET jogosult a valtozast elutasitani.

2.3.4 A Partnernek meg kell hataroznia a dokumentalt feladat- és tudasatadas folyamatat,
melyet a helyettesitend6 alkalmazottak k6zott végre kell hajtania. Ennek bizonyitékat az
MVM NET kéréseére be kell mutatnia.

2.3.5 A Partnernek késlekedés nélkiil, id6ézitetten vissza kell vonnia az MVM NET informacids
rendszereihez vald hozzaférési jogot a felmentett személyzet kérében. Amennyiben ez
nem a Partner hataskore, akkor haladéktalanul jeleznie kell a jogosultsag visszavonasi
kérését az MVM NET felé.

2.3.6 Partner koteles az MVM NET altal kiirt beszerzési palyazat kapcsan elkerllni az
Osszeférhetetlenséget és annak minden olyan latszatat, amely a palyazat elbiralasara
vonatkozd doéntés helytelen befolyasolasara tett kisérlet benyomasat keltheti. A Partner
koteles  ajanlata  benyujtasaval  egyidejileg az  MVMNET-BSz-106-NY-09
Osszeférhetetlenségi és titoktartasi nyilatkozat (partnerek/ajanlattevék) az MVM NET
rendelkezésére bocsatani, és amennyiben barmely Osszeférhetetlenség esete utdbb
bekovetkezik, arrél haladéktalanul értesiteni az MVM NET-et.

3. Rendszerek és létesitmények biztonsaga
3.1. Fizikai és kornyezeti biztonsag

3.1.1. A Partnernek megfelel§ biztonsagi folyamatokkal kell rendelkeznie, amelyek biztositjak
termékei és/vagy rendszerei fizikai biztonsagat és megakadalyozzak a fizikai
létesitményekhez és infrastrukturahoz valo illetéktelen hozzaférést, ideértve, de nem
kizardlag:

= a gyartasi vagy szolgaltatasi helyszinek, létesitmények biztositasanak eljarasait;
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3.1.2.

3.1.3.

3.1.4.

3.2.
3.2.1.

3.2.2.

3.2.3.

3.2.4.

3.2.5.

3.2.6.

3.2.7.

3.2.8.

= eljarasokat a tarol6 helyiségek, irattarak biztonsagara;
= az Uzemeltetési létesitmények biztositasanak eljarasait;

= a berendezések, bizalmas kildemények, adathordozdk csomagolasanak és
szallitasanak biztonsagara vonatkozo eljarasokat.
A fizikai biztonsagi folyamatok hatékony mikodtetésérél szold bizonyitékokat elemzés
céljabdl, kérésre meg kell osztani az MVM NET-el.

A biztonsagi folyamatokat a Partnernek figyelemmel kell kisérnie és sziikség szerint
fejlesztenie kell.

A Partnernek rendszeresen mérnie és értékelnie kell a biztonsagi folyamatok
hatékonysagat és szikség esetén felll kell vizsgalni azokat, kilénésen az MVM NET
rendszereit és / vagy a Partner elektronikus hirkdzlési agazatban jelenlévé hasonlo
termékeit vagy szolgaltatasait érintd incidenseket, vagy teszteket tovabba gyakorlatokat
kdvetden.

Halézatokhoz és informacios rendszerekhez torténoé hozzaférések ellenorzése

A Partnernek specialis logikai hozzaférés-ellenérzéssel kell rendelkeznie, amelyek
biztositjak termékei vagy rendszerei biztonsagat és megakadalyozzak a halézataihoz és
informacios rendszereihez valé illetéktelen hozzaférést: ideértve, de nem kizarélag:

= felhasznald azonositas és hitelesités, naplézas;
= egyedi azonositok;

= felel6sségek kilonvalasztasa;

= privilégium alapu hozzaférési csoportok.

Az MVM NET rendszerei vonatkozasaban a logikai hozzaférés-ellenérzések bizonyitékait
elemzés céljabol meg kell osztani az MVM NET-el, legalabb éves rendszerességgel,
(értelmezhetd formaban).

A Partnernek rendszeresen értékelnie kell a biztonsagi folyamatok hatékonysagat és
szukség esetén felll kell vizsgalni, kilénosen teszteket / gyakorlatokat vagy az MVM NET
rendszereit és / vagy a Partner elektronikus hirkdzlési agazatban jelen 1évé hasonlo
termékeit vagy szolgaltatasait érinté esemeények utan.

Az érzékeny haldzatokhoz és informacios rendszerekhez valé hozzaférést a Partner azon
alkalmazottjaira, alvallalkozoira és egyéb kdzremikodbire kell korlatozni, akiknek a
Szerzbdés teljesitése érdekében elengedhetetlen a hozzaférés biztositasa.

Kizarélagosan az MVM NET altal meghatarozott kdvetelményeknek megfelelé eszkéz
csatlakoztathaté az MVM NET érzékeny héalézataihoz és informacios rendszereihez.

A Partnernek rendszeresen, de legalabb évente, dokumentaltan felll kell vizsgalnia a
halézatok és informacidés rendszerek hozzaférési listait, egyénenként ellendrizve a
felhasznalodk jogait és kivaltsagaival.

A Partnernek rendszeresen, de legalabb évente, dokumentaltan ellenériznie kell a
tevékenységnaplét annak érdekében, hogy felismerje a rendellenes viselkedést. Ezt az
ellenérzést harmadik félnek kell elvégeznie (pl. fuggetlen mindségellenér a Partner
szervezeten belll).

A Partnernek ki kell alakitania és alkalmaznia kell azokat a rendszereket, amelyek észlelik
és rogzitik a modositasi kisérleteket, illetéktelen hozzaféréseket vagy karokozast.
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3.3.
3.3.1.

3.3.2.

3.3.3.

Halézati és informaciés rendszerek integritasa

A Partnernek rendszeresen, de legalabb évente, dokumentaltan ellenériznie kell a termék
vagy a rendszer integritasat megfelelé sérllékenység vizsgalattal és teszteléssel, miel6tt
az integralédna az MVM NET infrastrukturajaba.

A tesztelési / sérulékenység vizsgalati eljarasokat és eredményeket, a meghozott
intézkedéseket, elemzés céljabdl meg kell osztani a szolgaltatéval.

Kockazatos vagy illetéktelenul modositott elemek talalata esetén a Partnernek megfelel6
intézkedéseket kell végrehajtania annak cseréjére, biztositva a szolgaltatas
folytonossagat és a korabbi elvart biztonsagi szintet.

4. Uzemeltetés biztonsag

4.1. Uzemeltetési eljarasok

4.1.1. A szerz6dés részeként a Partnernek meg kell egyeznie az MVM NET-el egy olyan
szolgaltatasi szintrél (SLA), amely mérheté modon meghatarozza, hogy a Partner milyen
szolgaltatasokat nyujt. Ez magaban foglalja:

» a szolgaltatds minimalis szintjét, amelyet az MVM NET elfogad;

» a maradvanykockazatok minimalis szintjét (miutan a védelmi intézkedések
megvalosultak), amelyet az MVM NET elfogad;

= biztonsagorientalt kulcsfontossagu teljesitménymutatokat (KPI), amelyek alapjan
az MVM NET értékeli a Partner teljesitményét.

4.1.2. A Partner teljesitménye az MVM NET részérél rendszeresen értékelésre kerll, amelynek
soran az MVM NET hivatkozik a szerz8déses SLA-ra.

4.1.3. A Partnernek meg kell adnia minden olyan tamogaté adatot, nyilvantartast vagy jelentést,
amely megkonnyiti a termék vagy szolgaltatas teljesitményének értékelését. Ezenkivil a
Partnernek meg kell osztania az MVM NET-el az adatok, a nyilvantartasok vagy a
jelentések teljes megértéséhez szikséges tudast.

4.2. Valtozaskezelés

4.2.1. A Partnernek valtozaskezelési folyamatokat kell fenntartania. Kulonb6zé folyamatok
valosithatok meg a szikséges valtoztatasok tipusa alapjan, példaul, de nem
kizarolagosan:

» yjonnan felfedezett biztonsagi rés, amely tovabbi biztonsagi intézkedések
alkalmazasahoz vezet;

= gzoftver frissités;

= hardvercsere;

= naprakész adatbazisu virusirto.

4.2.2. A valtozaskezelési folyamatnak tartalmaznia kell a pontos és hatékony tesztelést (lasd: 7.
pont). A Partnernek tesztelnie kell minden szoftver vagy hardver valtozasat, miel6tt
integraldédna az éles kornyezetbe. A Partnernek bizonyitékokat kell szolgaltatni az MVM
NET felé a végrehajtott tesztelésekrél.

4.2.3. A Vvaltozdas meginditasanak és a tobbletkdltségek kifizetésének felelésségét a
szerz6désben kell meghatarozni.

4.2.4. A Partnernek felel6sséget kell vallalnia az alabbiakkal kapcsolatos valtozasokért:

=  barmely altala kezdeményezett valtozasokért;
= aszerzBdésben elfogadott egyéb valtoztatasokért (pl. frissitésekért);
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4.2.5.

4.3.
4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

4.4.
4.4.1.

4.4.2.

4.4.3.

4.4.4.

4.4.5.

4.4.6.

4.4.7.
4.4.8.
4.4.9.

= az altala okozott eltérésekeért a szolgaltatasi szintekben;
= Ujonnan felfedezett biztonsagi résekért a sajat termékében vagy rendszerében.

Biztonsagi incidensek bekdvetkezését kovetben a Partnernek korrekcios intézkedéseket
kell hoznia, ezekrdl tajékoztatast kell nyujtson a Megrendel6 felé.

Szerzédéses kapcsolat megsziinése

Amennyiben a szerzédéses kapcsolat még a megallapodas lejarta elétt véget érne a
Partnernek meg kell hataroznia és meg kell egyeznie az MVM NET-el egy atmeneti
tervben, amely biztositja a biztonsag kezelését, amig az atadas — az MVM NET-nek vagy
egy altala meghatarozott masik jogi személynek — befejezédik.

A Partnernek at kell adnia a termékkel vagy szolgaltatassal kapcsolatos 0Osszes
dokumentumot, eljarast, konfiguraciot, nyilvantartast stb., amelyek sziikségesek a
szolgaltatas zavartalan folytatasanak biztositasahoz az MVM NET szamara.

A Partnernek vissza kell adnia vagy helyreallithatatlanul meg kell semmisitenie az MVM
NET adatait tartalmazé dsszes fjlt, rekordot, dokumentumot.

Felek megallapodasa alapjan a fenti 4.3.1 - 4.3.3 pontokban rdgzitett atadast
haladéktalanul, de legkésdbb a szerzédéses kapcsolat megsziinését koveté 8 napon bellll
végre kell hajtani.

Abban az esetben, ha a Felek bizonyos informacidk megbrzésérdl egyeztetnek, a
Partnernek az egyeztetést kovetéen haladéktalanul, de legkésdbb annak befejezését
kovetd 8 napon belll végre kell hajtania az adatok titkossaganak és védelmének
biztositasat garantald biztonsagi intézkedéseket.

Beszallitott termékek és szolgaltatasok kezelése

A Partnernek fent kell tartania a valtozaskezelési folyamatokat (pl. szoftverfrissités,
hardvercsere stb.) (Lasd 4.2.pont).

A Partnernek mérlegelnie kell azt az idékeretet, amelyen belil termékei vagy rendszerei
varhatoan elavulnak (életciklus vége), errél koteles tajékoztatni az MVM NET-et.

A Partnernek rendszeresen ellendriznie kell termékeit és rendszereit az elavulas korai
jeleinek észlelése érdekében.

A Partnernek ki kell dolgoznia és végre kell hajtania egy csere- vagy frissitési tervet,
figyelembe véve a kompatibilis termékek, poétalkatrészek és kompatibilis frissitések
elérhetéségét a meglévé infrastrukturaval az MVM NET szolgaltatasok
folyamatossaganak biztositasa érdekében.

A Partnernek bizonyitékot kell szolgaltatnia arrdl, hogy hatékony logisztikai funkcioval
rendelkezik az alkatrészei, termékei és rendszerei nyilvantartasanak kezelésében, és
ésszer( idén belll biztositja azok rendelkezésre alldsat vagy megfelelé helyettesitd
alkotéelemek elérhetdseégét.

A Partnernek garantalnia kell a kritikus alkatrészek, termékek vagy rendszerek cseréjét
vagy frissitését az MVM NET-tel kotott szerz6désben megallapitott hataridén beldl, hogy
elkertlje az MVM NET-tel szembeni szolgaltatas szintek megsértését (lasd: 6.3 fejezet).

A Partnernek értesitenie kell az MVM NET-et, amikor a termék frissitése elérhetd.
Cseréhez vagy frissitéshez a Partnernek tdmogatast kell nyujtania.

A szerzddés részeként mindkét félnek meg kell allapodnia arrél a minimalis idétartamrol,
amelyen bellil a Partner tamogatja a terméket.
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4.5.
4.5.1.

4.5.2.

4.5.3.

4.5.4.

4.5.5.

Informaciok és adatok védelme

A Partner kizarolag arra a célra hasznalhatja fel az MVM NET-t6l kapott informaciokat,
amely célra azokat a Partner részére atadtak, és kizarolag addig a mértékig, és annyi
ideig ameddig a Szerz8édés teljesitéséhez szikséges.

A Partnernek haladéktalanul vissza kell adnia vagy helyreallithatatlanul meg kell
semmisitenie az MVM NET informacioit tartalmazé 6sszes fajlt, rekordot, dokumentumot
amennyiben a Szerz8dés teljesitéséhez mar nem sziikséges.

Amennyiben az MVM NET megbizasabdl a Partner személyes adatfeldolgozast haijt
végre, ugy az Adatvédelmi és adatfeldolgozasi szerzé6désben meghatarozottak az
irdnyadoak.

Amennyiben a Partner a szerz8dés teljesitésével 6sszefiggésben az MVM NET adatait
felhd szolgaltatas igénybevételével kivanja kezelni vagy tarolni, MVMhoz az MVM NET
elézetes, irasbeli hozzajarulasa szikseges.

Csak titkositott mobil eszk6zon és adattarolon tarolhatoak és szallithatéak az MVM NET
uzleti adatai.

5. Incidensek kezelése

5.1.
5.1.1.

5.1.2.

5.1.3.

5.1.4.

5.1.5.

5.2.
5.2.1.

Incidens kezelési eljarasok

A Partnernek surg6sségi eljarast kell alkalmaznia az esetleges incidensek kezelésére és
/ vagy az MVM NET tamogatasara, rendkivili események esetén. Az eljaras az
események tipusait, a felek szerepét és felel6sségét, az eszkalaciés folyamatot stb.
tartalmazza.

A Partnernek rendelkeznie kell egy szolgaltatas-folytonossagi tervvel (lasd 6.3. pont) és
egy katasztréfa utani helyreallitasi tervvel (lasd 6.4. pont), hogy minimalizalja az MVM
NET szolgaltatasainak rendelkezésre allasaval kapcsolatos incidens hatasat.

A Partnernek be kell tartania az SLA-ban meghatarozott és az MVM NET-el egyeztetett
atlagos javitasi és helyreallitasi id6t.

A Partnernek értékelnie kell minden incidenskezelési esetet, és az MVM NET szamara
jelentést kell készitenie rola (lasd: 5.2. pont).

Ha az incidenskezelési eljaras fejlesztése szikséges, a Partnernek egyes fejlesztési
tevékenységrél (pl. jobb munkafolyamatok, Uj kapcsolattartasi médok stb.) az MVM NET-
el szlikség szerint meg kell allapodni és azokat a Partnernek késlekedés nélkil meg kell
valdsitania (lasd 5.2. pont).

Incidensek jelentése és kommunikalasa

A Partnernek folyamatokat kell fenntartania annak érdekében, hogy pontosan és idében
jelentse az MVM NET-nek a termékeivel vagy szolgaltatasaival kapcsolatos biztonsagi
esemeényeket, biztonsagi incidenseket, tovabba az MVM NET-el kapcsolatos barmely
adatbiztonsagi incidenst, valamint a szerz6désben meghatarozott vagy torvény altal elbirt
biztonsagi kdvetelmények megsértését.

= A Partnernek haladéktalanul, el6zetes figyelmeztetést kell kiadnia, ha
rendellenességet, gyanus eseményt vagy kortlményt észlel, vagy mulasztas
gyanuja all fenn.

= A Partnernek be kell jelentenie az MVM NET infrastrukturajaban bekovetkezett
incidenseket, mulasztasokat, feltételezett mulasztasokat vagy egyéb
rendellenességeket.
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5.2.2.

5.2.3.

5.2.4.

5.2.5.

5.2.6.

A rendkivili mikoédés kapcsan a Partnernek kiiszdobértéket kell az MVM NET-el k6zésen
meghatarozni, hogy a Partner csak az indokolt riasztasokat jelentse azok kritikussaga
alapjan.

A Partnernek jelentenie kell az MVM NET felé minden olyan eseményt, amely termékeivel
vagy szolgaltatasaival az elektronikus hirkdzlési agazatban bekdvetkezett (vagyis mas
szolgaltatokat érintett), abban az esetben, ha ugyanazon termékekre és szolgaltatasokra
az MVM NET-tel is szerz6dott.

Vilagos eszkalacios folyamatot kell kialakitani a Partner és az MVM NET kozoétt a jol
meghatarozott és hatékony kommunikacios folyamat biztositasa érdekében. Az 5.2.1 és
5.2.3 pontokban meghatarozott eseményeket a lehetd legrévidebb idén belll a
kovetkez6k szerint kell jelenteni:

o szerz6dés szerinti kapcsolattarté részére;

e Biztonsagi Iranyitasi Terulet (BIT) részére: bit@MVMnet.hu

o Halozatfelligyeleti osztaly (NOC) részére: noc@MVMnet.hu

A Bekdvetkezett incidensek esetén a Partnernek ki kell vizsgalnia, illetve tamogatnia kell
az MVM NET-et az esetleges vizsgalatban, vagy fel kell kérnie egy harmadik felet a
kivizsgalas folyaman, hogy megtalaljak a kivalté okokat. Errél a szerz6désben vagy ennek
hianyaban eseti alapon is meg lehet allapodni.

Ha szlikséges, a tovabbi események elkerilése érdekében az MVM NET-el meg kell
allapodni a korrekcids intézkedésekrdl, amelyeket a Partner hajt végre, és melynek
eredményét az MVM NET ellenérizheti.

6. Uzletmenet-folytonossag iranyitas

6.1.
6.1.1.

6.1.2.

6.1.3.

6.1.4.

6.2.
6.2.1.

Szolgaltatasok folytonossagi stratégiaja és folytonossagi tervei

A Partnernek eszkdzokkel, készségekkel, eréforrasokkal vagy folyamatokkal kell
biztositania, hogy az MVM NET szolgaltatasai mindig mikodéképesek maradjanak,
betartva az SLA-ban meghatarozott és az MVM NET altal elfogadott minimalis
szolgaltatasi szintet. llyenek lehetnek (nem kizaroélag):

= potalkatrészek;
» biztonsagi mentés;
* helyettesitd személyzet a kritikus funkciok fenntartasanak biztositasa érdekében.

A Partnernek teljeskorli dokumentaciét kell szolgaltatnia az Uzletmenet-folytonossagi
folyamatokrél. A Partnernek rendelkeznie kell a szolgaltatas folytonossagat biztositd
tervvel, kulonosen, de nem kizarolag az aramellatas esetleges meghibasodasara.

A Partner Uzletmenet-folytonossagi tervének figyelembe kell vennie az
alvallalkozok/egyéb kézremiikoddk fuggdségét.

A Partnernek a bekdvetkezd és a multbeli incidensek, valamint korabbi tapasztalatok,
adott szektorban megtértént események alapjan, illetve legalabb éves rendszerességgel
felll kell vizsgalnia a szolgaltatas folytonossagi tervét és sziikség esetén modositania kell.

Katasztrofa utani helyreallitasi képességek

A Partner eszkdzdkkel, készségekkel, eréforrasokkal vagy folyamatokkal biztositja, hogy
az MVM NET szolgaltatasai az SLA-ban meghatarozott minimalis helyreallitasi idén belul
helyredllhassanak egy sulyos incidensbdl. llyenek lehetnek tobbek kozott:

= potalkatrészek;
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6.2.2.

6.2.3.

6.2.4.

= biztonsagi mentés;
= helyettesit személyzet a kritikus funkciok fenntartasanak biztositasa érdekében.

A Partner helyredllitasi tervében figyelembe kell venni az alvallalkozok / egyéb
koézrem(ikodék fliggéségét.

A Partnernek a bekdvetkezd és a multbeli incidensek, valamint korabbi tapasztalatok,
adott szektorban megtortént események alapjan, és legalabb éves rendszerességgel felll
kell vizsgalnia a szolgaltatas helyreallitasi tervét, és sziikség esetén maddositania kell.

Az MVM NET kérésére a Partner k6z6s gyakorlaton vesz részt az MVM NET-el, hogy
felkészilijenek az esetleges rendkivili helyzetekre (példaul: viharok, katasztréfa
esemeények, a kritikus halozati berendezések meghibasodasai stb.).

7. Figyelemmel kisérés, feliilvizsgalatok és tesztelés

7.1.
7.1.1.

7.1.2.
7.1.3.

7.2.
7.2.1.

7.2.2.

7.2.3.

7.2.4.

7.2.5.

Figyelemmel kisérési és naplozasi szabalyok

A Partnernek folyamatosan figyelnie kell minden olyan rendellenes tevékenységet, amely
az MVM NET halézatanak és rendszerének elérhet6ségével vagy integritasaval
kapcsolatos problémakat jelezhet.

Az esetleges rendellenességeket a Partnernek ki kell vizsgalnia.

Az esetleges rendellenességeket haladéktalanul jelenteni kell az MVM NET-nek (lasd 5.2.
pont).

Halozati és informacios rendszerek tesztelése

A termék vagy szolgaltatas mindségét és biztonsagat a Partnernek a szerzédésben
meghatarozott el6irdsok alapjan kell értékelnie, mielétt az integralédna az MVM NET
rendszerébe. Néhany elfogadasi kritériumot az MVM NET beadllithat és a termék vagy
berendezés elutasithatd, ha az nem felel meg az MVM NET szerzédésben egyértelmiien
meghatarozott elvarasainak. A folyamat Uj komponensekre, javitasokra és frissitésekre is
érvényes.

A Partnernek gondoskodnia kell a rendszeres, pontos és hatékony tesztelésrél, és
biztositania kell, hogy a termékek és szolgaltatasok a megfelel6 mdédon mikddjenek:

= a tesztelést a termék / szolgaltatas teljes életciklusa mentén kell elvégezni: a
fejlesztési fazistol kezdve, a meglévé halézathoz vald integracié elbtt és utan,
valamint barmilyen javitas vagy frissités végrehajtasakor;

= a tesztelést megfelel§ konfiguracioval kell elvégezni - tesztkdrnyezetben, ha
lehetséges, az éles kdrnyezet konfiguracioit (vagy helyettesitését) szimulalva;

» atesztelést iteraciokkal kell elvégezni, hogy a Partner sziikség esetén javitasokat
hajthasson veégre;

= tobbféle tesztet kell végrehajtani, beleértve, de nem kizardlag, az ismert
sérulékenységek vizsgalatat, behatolasi teszteket, forraskod-elemzéseket stb.
A tesztelést a Partner, az MVM NET, egy harmadik fél és / vagy egy koézrem(kodd
szervezet végezheti el (az MVM NET és a Partner tesztel6ivel egyuttesen). A tesztelésért
felel6s felekrdl, a tesztelés gyakorisagarol a szerz6désben kell megallapodni.

A tesztelési terveket és moddszereket rendszeresen felul kell vizsgalni a technoldgiai
valtozasok, a frissitések és a multbeli incidensek alapjan.

A Partnernek atfogd vizsgalati jelentést kell megosztania az MVM NET-el, amely
tartalmazza a vizsgalati eljarasokat, az azonositott sebezhetéségeket, a szikséges
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7.3.
7.3.1.

7.3.2.

7.3.3.

7.4.
7.4.1.

7.4.2.

7.4.3.

mérsékld intézkedéseket és egyértelmi eszkalacidos folyamatot, a tovabbi problémak
esetére.

Biztonsag értékelés

A szerzbdéses kapcsolatot megel6zéen a Partnernek dokumentaciot kell benyujtania az
MVM NET részére a termékek, szolgaltatasok és rendszerek ismert, lehetséges
sérulékenységeirdl, valamint azok kritikussagardl és bekdvetkezési valdszinliségérdl.

A Partnernek olyan folyamatot kell bevezetnie és mikddtetnie, amely haladéktalanul
értesiti az MVM NET-et az Ujonnan felfedezett és kihasznalhato biztonsagi résekrél (lasd:
5.2. pont).

A Partnernek figyelembe kell vennie a fenyegetések alakulasat, és rendszeresen felul kell
vizsgalnia az ipari biztonsagi figyelmeztetéseket / szabvanyokat az esetleges Uj
sérulékenységek felmérése érdekében.

Megdfelelés figyelemmel kisérése

Rendszeres egyeztetéseket kell szervezni a Partner és az MVM NET kozott, hogy
értékeljegk a Partner teljesitményét a biztonsagi kovetelmények alkalmazasaval
kapcsolatban.

A Partnernek biztositania kell, hogy a biztonsagi kockazatokat kezeljék, és a
kovetelményeket a szerz6désben megallapodottak szerint teljesitsék. A feleknek meg kell
allapodniuk a biztonsagi kdvetelmények teljeslilését dsszefoglald jelentés hataskorérdl,
maodszertanardl és gyakorisagarol. Ennek tobbféle megoldasa lehetséges, példaul:

= A Partner a szolgaltatas részeként jelentheti a biztonsagi allapotot, kockazatokat,
sérulékenységeket és eseményeket.

= A Partner rendszeres fliggetlen fellilvizsgalatot kérhet szolgaltatasi vagy gyartasi
folyamatairdl, létesitményeirél és az eredményekrdl, valamint az azonositott
korrekcios intézkedésekrdl jelentést kuld az MVM NET részére. Figyelembe
vehetd, hogy ez az intézkedés koéltségekkel jarhat az Partner szamara, ezért kiildén
megallapodas alapjan, eseti jelleggel alkalmazzak.

» Az MVM NET hozzaférési és felllvizsgalati joggal (pl. csak betekintés)
rendelkezhet a Partner szolgaltatasaival vagy gyartasi folyamataival kapcsolatban,
beleértve a berendezéseket, szoftvereket, informaciokat, nyilvantartasokat,
adatokat vagy az MVMhoz kapcsolodd személyeket. Ezen hozzaférés, illetve
felllvizsgalat kapcsan - szikség esetén, és az MVM NET el6zetes irasbeli
felhatalmazasa alapjan - harmadik fél is eljarhat az MVM NET nevében.

= Kils6 fuggetlen fél altali tanusitassal bizonyossag szerezhet6 (pl. ISO 27001).

A Partner Szerz6désben vallalt kdtelezettségeinek teljesitését igazolé dokumentum (SAP
TIG) nem irhatd ala a biztonsagi kévetelmények teljestlését dsszefoglald jelentés MVM
NET altali elfogadasa nélkul.
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